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Automatisation « IaaS » du déploiement et du 
MCO de PostgreSQL pour la MAIF avec Ansible
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1. Objectif de l’industrialisation

▪ Avoir des installations identiques

▪ N’oublier aucune action

▪ Tracer les actions

▪ Faciliter les opérations

▪ Pouvoir planifier des actions

▪ Pouvoir proposer du « Dbaas »
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2. Architecture de déploiement
Projet Ansible

▪Choix d’une plateforme d’automatisation : Ansible

▪Création d’un projet sous GitHub qui permet de versionner et de sauvegarder les 
évolutions

▪Division du projet en rôles

▪Via Ansible, livraison et utilisation de procédures d'un socle technique fourni par notre 
prestataire "Dalibo"
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2. Architecture de déploiement
Base de données référentiel

Création d’une base interne « Référentiel »

Ajout de notions de bases  :

- Serveur

- Nom des bases, port…

- Supervision

- Sauvegarde…

Evolution de la base pour y ajouter des informations complémentaires :

- Stockage de métriques

- Synchro CMDB

- Stats …
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2. Architecture de déploiement
Utilisation d’AWX

Utilisation d’AWX version communautaire de TOWER



19/06/2023 IaaS à la MAIF12

2. Architecture de déploiement
Portail MAIF

Ajout d’un portail pour rendre les utilisateurs plus autonomes.

Utilisation du portail « ASAP »
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3. Industrialisation maintenue avec Ansible
VM Linux standardisées pour PostgreSQL

▪ Red Hat EL 7 et 8

▪ Paramétrage OS standard pour PostgreSQL

▪ CPU, mémoire et stockage en fonction des choix sur le portail "ASAP"

▪ Volumes groups root0fvg (système) et data0fvg (appli/données)

▪ Partitions dans data0fvg :

o Partitions techniques

o Deux partitions pour l'instance PostgreSQL :

o /var/lib/pgsql/{version}/main/data (données)

o /var/lib/pgsql/{version}/main/pg_xlog (WAL)

IaaS à la MAIF
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3. Industrialisation maintenue avec Ansible
Deux niveaux de service au catalogue C1 et C2

▪ En commun :

▪ Plan de sauvegarde standard (barman avec WAL streaming en temps réel)

▪ Objectif sans perte de données quel que soit le service

▪ Criticité 2 (C2) en standalone sur une seule VM

▪ Disponibilité de service moindre

▪ Criticité 1 (C1) en cluster sur deux VM

▪ Réplication "maitre-réplica" en WAL streaming géré par patroni :

▪ Protection élevée des données grâce à la réplication

▪ Disponibilité de service maximale avec le basculement automatique sur le réplica.

IaaS à la MAIF
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3 Industrialisation maintenue avec Ansible
Service C2 en standalone sur une VM

ql

Serveur 
d’application

alias
DNS
BdD

<pref>pgbd-<appli>.maif.local

PostgreSQL 
exporter

WAL 
streaming

PGWATCH2

IaaS à la MAIF
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3 Industrialisation maintenue avec Ansible
Service C1 avec patroni

Site A

Site B

Site C

Primaire RW

8008: REST API

8008: REST API

VIP

5432

Serveur 
d’application

alias
DNS
VIP

<pref>pgbd-<appli>.maif.local

Standby RO

master ?

PGWATCH2

IaaS à la MAIF
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3. Industrialisation maintenue avec Ansible
Sauvegarde avec barman

▪ Sauvegarde centralisée sur 2 serveurs pour les réseaux de "BUILD" et  "PROD"

▪ Récupération "WAL streaming" temps réel des archives de transactions

▪ Stratégie de sauvegarde locale sur NAS avec rétention de 8 jours

▪ Copie sur l'infrastructure de sauvegarde NetBackup avec rétention de 2 mois

✓ Evolution prochaine vers PgBackRest avec deux destinations dont du stockage S3.

https://docs.pgbarman.org/

IaaS à la MAIF

(via pg_receivewal)
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3. Industrialisation maintenue avec Ansible
Supervision et métrologie

▪ Supervision avec un agent "postgres exporter" sur toutes VM et l'agent "patroni 
exporter" sur les clusters.

▪ PoWA et ses extensions dans une base "powa"

▪ Service powa-web stoppé par défaut

▪ PgWatch2 sur notre serveur d'exploitabilité :

▪ PgWatch2 dans un docker avec son serveur Grafana

▪ Sa base de données de configuration

▪ Sa base de données des mesures collectées sur une VM "PostgreSQL+TimescaleDB"

IaaS à la MAIF
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3. Industrialisation maintenue avec Ansible
Architecture PgWatch2

IaaS à la MAIF
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4. Focus sur notre projet Ansible
Playbooks avec appels de rôles 
pour la modularité

Utilisation de git pour le stockage du code

1 projet contenant :

Des playbooks → Utilisés en « Templates AWX »

Des roles → Utilisés par les playbooks

IaaS à la MAIF
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4. Focus sur notre projet Ansible
Playbooks avec appels de rôles pour la modularité

Exemple de playbook postgresql_upgrade.yml:

IaaS à la MAIF
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4. Focus sur notre projet Ansible
Playbooks avec appels de rôles pour la modularité

Exemple de rôle :

IaaS à la MAIF
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4. Focus sur notre projet Ansible
Utilisation des méthodes Ansible pour PostgreSQL

Collection Ansible utile :

Community.Postgresql : une vingtaine de modules

postgresql_db – Ajouter/Supprimer des databases

“_ext - des extensions

“_idx – des indexes

“_privs – des privileges

postgresql_info – Récupérer des informations sur une instance Pg : databases, mode recovery, slots 
de réplication, rôles, settings, version…

postgresql_query – Jouer des requêtes SQL sur une base

IaaS à la MAIF
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4. Focus sur notre projet Ansible
fonction centrale de notre référentiel

Une base « référentiel » comme point de centralisation des informations

Utilisation de « postgresql_query » pour mettre à jour le 
référentiel via les playbooks.

IaaS à la MAIF
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4. Focus sur notre projet Ansible
Chiffrement des mots de passe avec Vault

IaaS à la MAIF
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4. Focus sur notre projet Ansible
Gestion des certificats pour l’authentification TLS

Rôles Ansible : 

Demande de certificat à la PKI

Envoi du certificat + clé privée sur destination

Configuration postgresql.conf (ssl=on, ssl_cert_file, ssl_key_file) + pg_hba.conf

IaaS à la MAIF
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