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1. Objectif de l'industrialisation

= Avoir des installations identiques
= N'oublier aucune action

= Tracer les actions

= Faciliter les opérations

» Pouvoir planifier des actions

= Pouvoir proposer du « Dbaas »
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2. Architecture de déploiement
Projet Ansible

=Choix d’une plateforme d’automatisation : Ansible

=Création d’un projet sous GitHub qui permet de versionner et de sauvegarder les
évolutions

=Division du projet en rbles

=Via Ansible, livraison et utilisation de procédures d'un socle technique fourni par notre
prestataire "Dalibo"
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2. Architecture de déploiement
Base de données référentiel

Création d’une base interne « Référentiel »

Ajout de notions de bases :
- Serveur

- Nom des bases, port...

- Supervision

- Sauvegarde...

Evolution de la base pour y ajouter des informations complémentaires :
- Stockage de métriques

- Synchro CMDB

- Stats ...
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Architecture de déploiement
Base de données référentiel

main_5434 MICROSERVICE PAIEMENTS SINISTRES aucune powa-web off

main_5433 MICROSERVICE PAIEMENTS SINISTRES aucune powa-web off

main : JAHIA MAIFFR barman powa absent master
JAHIA MAIFFR barman powa absent " replica
JAHIA MAIFFR [EED] powa absent master

JAHIA MAIFFR barman powa absent replica

DATALAKE pitrery powa absent
ADMIN POSTGRESQL barman powa-web off
SIPI barman http://s; I I I I
SIPI barman powa-web off
FRONT OFFICE MAIF.FR (LEGACY) barman powa-web off
MICROSERVICE GUICHETS barman powa-web off
MICROSERVICE GUICHETS barman powa-web off
MICROSERVICE GUICHETS [EED] powa-web off
MICROSERVICE GUICHETS [EED] powa-web off
KELFICHE (ST) barman powa-web off
KELVALEUR D ACHAT (ST) barman powa-web off

KELVALEUR D ACHAT (ST) barman powa-web off
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2. Architecture de déploiement
Base de données référentiel

Nombre d'instance Nombre de bases

463 1127

Volume global postgresql Nombre total de sessions

9.06 1 12671

Volume total sauvegardé en hors prod Volume total sauvegardé en prod

7.37 18 17.918

Répartion des versions PostgresSQL

Version percentage
] 2%

150 34%
161 I7%

22 5%

7 18%

16 4%

0%

1 0%

2 0%
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2. Architecture de déploiement
Base de données référentiel

Evolution du nombre d'instance Evolution du nombre de bases

202201 2022-04 202207 202210 202301 202201 2022-04 2022-07 2022-10 2023-01

Evolution de la taille global des bases postgresq| Evolution du nombre total de session

20220 2022-04 2022-07 2022-10 2023-01 2022-0 2022-04 2022-07 2022-10 202301
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Architecture de déploiement
Utilisation d’AWX

Utilisation d’/AWX version communautaire de TOWER

1 Inventory Listeserveurs.
2 Other prompts
© survey

4 Preview 3 )

Version de postgres *

Taille du Volume de donnees * @&

20G

Taille du volume des journaux d archivage * @

5G

Port d'ecoute postgres

5432

Utilisateur de la base *
Nom de labase * @ 1 Inventory

2 Other prompts

e Survey Mot de passe

4 Preview

Environnement * @

Haute Disponibilité @

nen
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2. Architecture de déploiement
Portail MAIF

Ajout d’un portail pour rendre les utilisateurs plus autonomes.

Utilisation du portail « ASAP »

w Portail Automation e 75004D v

Catalogue Déploiements Boite de réception

Catalogue (&eements ) 57

® ‘ Trier: Nom (croissant) y @

O, postgreq

Ajout d'une base Postgresql Création d'une base Postgresqgl Création d'une base Postgresgl POC Désinstallation instance et base

Postgresal
Ajout d'une base Postgresgl sur une instance existante Déploiement d'une base Postgresql Création d'une base Postgresql pour du POC Désinstallation d'instance et de base Postgresql sur un
serveur existant
Groupe d'activité BG-CLOUD Groupe d'activité BG-CLOUD Groupe d'activité BG-CLOUD-POC Groupe d'activité BG-CLOUD
Service Services Service Services Service Proof Of Concept Service Services
DEMANDER DEMANDER DEMANDER DEMANDER

Gestion base Postgresgl Installation instance et base Postgresgl

Prolongation, mise en service, suppression d'une base Installation d'une instance Postgresgl et création d'une
PostgreSql et du ou des serveurs associés base sur un serveur existant

Groupe d'activité BG-CLOUD Groupe d'activité BG-CLOUD

service Services service Services

DEMANDER DEMANDER
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2. Architecture de déploiement

M M @ nrortil Automation x |+

< G N 5] https://sevra001.maif.local/vcac/#csp.cs.ui.catalog.list

P2 Importer les favoris | Pour un accés rapide, placez vos favoris ici dans la barre des Favoris. Gérer les favoris maintenant

+
Portail Automation 75004D ~
Catalogue Déploiements Boite de réception
Catalogue (z5ééments ) 7
Trier: Nom (croissant) ~ (&
Ajout d'une base Postgresal X Création d'alias DNS Création d'une hase Postgresal Création d'une base Postgresqgl POC
’0

Ajout d'une base Postgresgl sur une instance existante Permet de créer un alias DNS sur un hote Déploiement d'une base Postgresgl Création d'une base Postgresql pour du POC
Groupe d'activité BG-CLOUD Groupe d'activité BG-CLOUD Groupe d'activité BG-CLOUD Groupe d'activité BG-CLOUD-POC
Service Services Service Services Service Services Service Proof Of Concept
DEMANDER DEMANDER DEMANDER DEMANDER

Demande de mise en production de Demande d'environnement Demande de serveurs physiques Désinstallation instance et base

serveurs Postgresal
mise en production de serveur ainsi que recette Demande d'environnement pour construction de VM Demande de serveurs physiques Désinstallation dfinstance et de base Postgresgl sur un
conformite. serveur existant
Groupe d'activité BG-CLOUD Gretpediactivité ‘HG=CLOUD Grolpe dachviie, Bo-CLoUD Groupe d'activité BG-CLOUD
Service Services Seryip Senfcey Betncs Sengies Service Services
SEAKBER DEMANDER DEMANDER BEMENGER
@ Devis Chiffrage Environnement(s) Gestion base Postgresqgl Installation instance et base ‘ Linux RedHat 8 POC

Postaresql
Clalcul colt infrastructure liée & une demande F‘rolpngation mise en service, suppression d'une base Installation d'une instance Postgresql et création d'une Déploiement de VM Linux RedHat derniére version (8.6)
d'Environnement PostgreSql et du ou des serveurs associés base Surun serveur existant pour du POC
Groupe d'activité BG-CLOUD Groupe d'activité BG-CLOUD Groupe d'activité BG-CLOUD Groupe d'activité BG-CLOUD-POC
Service Construction de VM Service Services Service Services Service Proof Of Concept
[mi}

ACMANAED AEMANAED AEMANMRED i €§3
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Architecture de déploiement
Portail MAIF

Portail ASAP

Service Installation POSTGRESQL

Bonjour

La création de la base de données postgresgl m_demo_pgday a &té effectuée avec succés |
Votre base de données st préte 3 &tre utilisée w

Mode d'installation : Standalone

\ersion postgresql - 14

Alias de connexion a la base de données . mpgbd-demopgday.maif.local
Nom de la base de données - m_demo_pgday

Utilisateur de |a base de données : usr_demo_pgday

Mot de passe

FPort d'accés a [a base de donnees : 5432

Volume pour les donnees - 20 Go

Volume pour les logs : 10 Go
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3. Industrialisation maintenue avec Ansible
VM Linux standardisées pour PostgreSQL

= RedHatEL7et8

= Paramétrage OS standard pour PostgreSQL

= CPU, mémoire et stockage en fonction des choix sur le portail "ASAP"
= \olumes groups root0fvg (systéme) et dataOfvg (appli/données)

= Partitions dans dataOfvg :
o Partitions techniques
o Deux partitions pour l'instance PostgreSQL :
o /var/lib/pgsql/{version}/main/data (données)
o /var/lib/pgsql/{version}/main/pg_xlog (WAL)
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3. Industrialisation maintenue avec Ansible
Deux niveaux de service au catalogue C1 et C2

= Encommun:
* Plan de sauvegarde standard (barman avec WAL streaming en temps réel)
» Objectif sans perte de données quel que soit le service

= Criticité 2 (C2) en standalone sur une seule VM

» Disponibilité de service moindre

= (Criticité 1 (C1) en cluster sur deux VM
= Réplication "maitre-réplica" en WAL streaming géré par patroni :
» Protection élevée des données grace a la réplication

» Disponibilité de service maximale avec le basculement automatique sur le réplica.
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3 Industrialisation maintenue avec Ansible
Service C2 en standalone sur une VM

alias
DNS

BdD 3

<pref>pgbd-<appli>.maif.local
Serveur

d’application

_J Hyperviseur

©) Machine Virtuelle Linux

PostgreSQL
exporter

WAL
streaming

Prometheus Grafana

Backup and recovery

18 19/06/2023 laaS a la MAIF
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< CYBERTEC

PGWATCH2



3

Service C1 avec patroni

Industrialisation maintenue avec Ansible

8

master ?

Site A

‘_; Hyperviseur

[0)_machine Virtuelle Linux
; 8008: REST API

alias VIP
DNS ==~ N
Ul Site ‘_ﬂ Hyperviseur

<pref>pghd-<appli>.maif.local
Serveur
d’application

9%

Machine Virtuelle Linux

- 8008: REST API ]
| patroni 1

Gy

Instance PostgreSOL
Standby RO

EI?

«Recoverysg

VM Linux - etcdl

G etcd

W
v

VM Linux - etcd3

-,
Sanaarmsrmar st s i s rarna e

Grafana

Barman

Backup and recovery
rmanager for PostgreSal

Prometheus
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3. Industrialisation maintenue avec Ansible
Sauvegarde avec barman

= Sauvegarde centralisée sur 2 serveurs pour les réseaux de "BUILD" et "PROD"
= Récupération "WAL streaming" temps réel des archives de transactions
= Stratégie de sauvegarde locale sur NAS avec rétention de 8 jours

= Copie sur l'infrastructure de sauvegarde NetBackup avec rétention de 2 mois

v’ Evolution prochaine vers PgBackRest avec deux destinations dont du stockage S3.

1. PostgreSQL connection

(for management purposes)
backup
PostgreSQL
connections

-

P9

PostgreSQL
streaming
W= connections

2. Streaming backup
(via pg_basebackup)

(L @‘

https://docs.pgbarman.org/

3. WAL streaming

(via pg_receivewal)

20 19/06/2023 laaS a la MAIF



3. Industrialisation maintenue avec Ansible
Supervision et métrologie

= Supervision avec un agent "postgres exporter" sur toutes VM et I'agent "patroni
exporter" sur les clusters.

= PoWA et ses extensions dans une base "powa"

= Service powa-web stoppé par défaut

PgWatch2 sur notre serveur d'exploitabilité :
= PgWatch2 dans un docker avec son serveur Grafana
» Sabase de données de configuration

= Sabase de données des mesures collectées sur une VM "PostgreSQL+TimescaleDB"

21 19/06/2023 laa$ a la MAIF



3. Industrialisation maintenue avec Ansible
Architecture PgWatch2

— N - A
\ Serveur d'admin F'os'tgr‘e_SQL |
In‘sta. O‘Se.SQL J u K/j/
| pgwatehd
(¢ . | (eonfic)
Grafana\ i
Instance PostgresQl /
-~ vl , \r-cpc_re_n‘tie_' }

cluster Patron & TiMEscALE

Base pamtch 2_metries s o g
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 PGSQL_INST PLAYBOOK GEO&
» defaults

> files

4. Focus sur notre projet Ansible

Playbooks avec appels de rbles
pour la modularité

> group_vars

add_barman.yml

Utilisation de git pour le stockage du code add_certificate.yml
add_ldap.yml

G ® t H b add_user_certificate.yml
I u gjout_fonctions_communes.yml

alter_user_p
change_pwd.yml
. check_barman.yml
1 prOJet contenant : check_certificate.yml
> Des playbooks = Utilisés en « Templates AWX » cmdb_gen_flux_json.ymi

ectd_inve

> Des roles > Utilisés par les playbooks

get_liste_schemas.yml

installation_barman.yml
installation_client.yml
installa _etcd.yml
installation_ha.yml
installationpg_background.yml
inv_pg_background
inventory_postgresgl
maj_fonction_cmdb_gen_flux_json.yml
mco_donnees_stockage.ymi
postgresqgl_add_db.yml
postgresgl_add_exporter.yml|
postgresqgl_add_oracle_fdw.yml

# 19/06/2023 l2as ala MAIF postgresqgl_add_patroni_exporter.ymil

postgresql_add_pgwatchz.yml




4.
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Focus sur notre projet Ansible

Playbooks avec appels de rbles
pour la modularité

Utilisation de git pour le stockage du code

1 projet contenant :
> Des playbooks = Utilisés en « Templates AWX »
> Des roles - Utilisés par les playbooks

19/06/2023 laa$ a la MAIF

» add_agent_kibana

» add_atu

» add_barman

» add_certificate

» add_cmdb_patroni

» add_common_fcn

» add_db

» add_etcd

2 add_exporter

» add_front

» add_ha

» add_ldap

» add_oracle_fdw

» add_patroni_exporter
» add_pgwatch2

» add_powa

» add_preload_libraries
» add_temboard_agent
» add_user

» add_user_certificate
» alter_user_pwd

» change_pwd

» change_si

» check_barman
» check_certificate
» cp_multi_instances

» deploy_barman

_pg_wal

» installation_barman

# installation_client




4. Focus sur notre projet Ansible
Playbooks avec appels de rbles pour la modularité

Exemple de playbook postgresql_upgrade.yml:

pre_upgrade_ha, . pre_upgrade_ha,
pre_upgrade_instance, . pre_upgrade }
upgrade_instance, . upgrade }
post_upgrade_instance, . post_upgrade }
add_powa, : add_powa }

add_ha, . add_ha, : ha == "oui" }
post_upgrade_barman, : post_upgrade_barman }

{
{
{
{
{
{
{
{

add_cmdb_patroni, > ha == "oui" }

: version_socle |int < 191
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4. Focus sur notre projet Ansible
Playbooks avec appels de rbles pour la modularité

Exemple de réle :

name: Récupération du ou des serveurs a traiter
postgresql_query: <6 keys>

register: list_serveurs

delegate_to: "{{serveur_admin}}"

name: Creation du répertoire de travail
file: <5 keys=>
delegate_to: "{{serveur_admin}}"

name: Generation des templates ldap2pg
template: <5 keys>

with_items: "{{ list_serveurs.guery_result }}"
delegate_to: "{{serveur_admin}}"

name: copy du ldaprc
template: <5 keys>
delegate_to: "{{serveur_admin}}"

name: synchronisation AD

become: true

become_user: root

shell: "docker run --rm -v {{ ldap2pg_dir }}/ldap2pg_{{item.nom_serveur}}.yml:/workspace/ldap2pg.yml -v {{ ldap2pg_dir }}/ldaprc:/workspace/ldaprc dalibo/ldap2pg {{Dryrun_mode}}"
with_items: "{{ list_serveurs.query_result }}"

no_log: true

delegate_to: "{{serveur_admin}}"

name: suppression des templates

file: <2 keys=>

with_items: "{{ list_serveurs.guery_result }}"
delegate_to: "{{serveur_admin}}"|

27 19/06/2023 laaS a la MAIF



4.

28

Focus sur notre projet Ansible
Utilisation des méthodes Ansible pour PostgreSQL

Collection Ansible utile :

Community.Postgresql : une vingtaine de modules

> postgresql_db — Ajouter/Supprimer des databases
> “ ext - des extensions
> “ jdx—des indexes

> “ privs — des privileges

> postgresql_info — Récupérer des informations sur une instance Pg : databases, mode recovery, slots
de réplication, réles, settings, version...

> postgresql_query — Jouer des requétes SQL sur une base

19/06/2023 laa$ a la MAIF
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Focus sur notre projet Ansible

fonction centrale de notre référentiel

Une base « référentiel » comme point de centralisation des informations

FA bases

123 id_base

AEC nom_base
REC nom_instance
REC version

123 port

AEBL i

REC sauvegarde
REC supervision
123 id_serveur

123 id_env

[+ active

AEC socle

ABC vip

REC powa

REC authentification
AEBC alias

FH environnement

124 id_enw

REC nom_environnement

/| AEC prometheus_nom_eny

EH serveur

127 id_serveur

REC nom_serveur
RBC alias_dns

[+ active

&) end_certif_date

19/06/2023 laaS a la MAIF

Utilisation de « postgresql_query » pour mettre a jour le
référentiel via les playbooks.



4.

Focus sur notre projet Ansible
Chiffrement des mots de passe avec Vault

all.yml

group_vars » all >

19/06/2023
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all.ym

laaS a la MAIF
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4. Focus sur notre projet Ansible
Gestion des certificats pour I'authentification TLS

Roéles Ansible :

> Demande de certificat a la PKI
> Envoi du certificat + clé privée sur destination

> Configuration postgresql.conf (ssl=on, ssl_cert_file, ssl_key file) + pg_hba.conf

31 19/06/2023 laa$ a la MAIF
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